


가시성 부족 너무 많은 보안 이벤트 너무 많은 보안장비 

제한된 대응시간 비용의 증가 인텔리전스 부족 



사이버 보안은 그 어느 때보다 어려운 문제로 대두되었습니다. 매일 새로운 위협이 등장하고 취약점들이 

노출됨에 따라 기업들은 제품을 추가로 구매하고 인재를 보강해야 한다는 압력을 받고 있습니다. 이 같은 사후 

대응적 방식은 복잡성을 가중시키고, 이 같은 복잡성은 공격자들이 악용할 또 다른 취약점이 됩니다. 효율적인 

보안 운영을 위해서는 종합적이고 근본적인 접근 방식이 필요합니다. FireEye HELIX는 조직이 그러한 토대를 

구축하는 데 도움을 줍니다. 

FireEye HELIX는 간단한 방식으로 모든 조직에 첨단 보안을 제공하는 보안 운영 플랫폼입니다. 이전에 볼 수 

없었던 위협을 노출시키고 전문가가 인텔리전스를 활용해 결정을 내릴 수 있도록 함으로써, 방어 시스템에 대한 

제어력을 다시 확보해 주고 보안 투자 효과를 극대화합니다. FireEye HELIX는 모든 FireEye 솔루션과 함께 

사용할 수 있으며, 타사 제품을 비롯하여 모든 보안 솔루션을 연결하고 개선할 수 있는 효율적이고 확장성이 

뛰어난 토대가 됩니다. 보안 전문가에 의해, 보안 전문가를 위해 설계된 이 제품은 보안팀이 경보 관리, 검색, 

분석, 조사 및 보고와 같은 주요 업무를 효율적으로 수행하도록 지원합니다. 

즉각적인 상황 인식을 위한 운영 인터페이스 

최강의 통합 보안 운영 솔루션과 서비스 ! 
IT환경에서 고객을 보다 자유롭고 편리하게 



FireEye가 제공하는  
멀티플로우 기반의 가상머신 

인텔리전스 기반의 탐지 
공격자에 대한 상세 정보 

실시간 탐지룰 사용자 행위기반  
분석 및 탐지 

MVX 클라우드 iSIGHT 인텔리전스 Mandiant 탐지룰 애널리틱 

Bro 메타데이타 
PCAPs 

Windows / Mac / Linux  
익스플로잇 탐지 / 대응 

머신러닝 탐지 

인텔리전스 기반의 탐지 
네트워크 메타정보 

Log data 
Alerts 

클라우드 컬렉터 엔드포인트 네트워크 3rd Party 이벤트 

FireEye HELIX Console OPTION 

 이메일 탐지 및 대응 

 상세 오케스트레이션 설정 

 추가적인 iSIGHT 라이센스 

 FaaS 관제 추가 

FireEye HELIX 

AWS Management Tools 

SIMPLE 
STORAGE(S3) 

CLOUD FRONT 

ELASTIC 
COMPUTE(EC2) 

ELASTIC LOAD 
BALLANCING 
(ELB) 

CLOUD TRAIL 

CLOUD WATCH NETWORK TRAFFIC 

ENDPOINT LOG 

SECURITY LOG 

SERVER LOG 

NETWORK LOG 

TRAFFIC(PCAP) 

SYSLOG 

COLLECTOR 
(On-Premise) 

COLLECTOR 
(CLOUD) 

DATA  
PARSING 

Email 

Endpoint 

Network 

Endpoint 

EVENT 
ALERT 
SEND 

On-Premise AWS Cloud 



자동화된 침해대응 
및 추가 데이타 
수집을 진행 

통합 콘솔에서 
데이타 확인, 조사 
및 침해 대응까지 
진행 

파이어아이 또는 
기존 보안장비, 
서버등에서 수집된 
이벤트 정보를 수집 

데이타 수신, 파싱, 
이벤트 정규화 진행 

수집된 이벤트들을 
인텔리전스, 자체룰, 
애널리틱 엔진, 
MVX등에  
모두 검사 진행 

수 초 이내의 빠른 
검색이 가능하도록 
인덱싱 진행 

분석 API 상황(컨텍스트) 

컴플라이언스 탐지 디바이스 및 정책 관리 

역할 기반 접근 제어 인텔리전스 오케스트레이션 

조사 워크벤치 워크플로우 관리 

데이터에서 숨겨진 패턴 및 비정상적인 
상태를 찾아 탐지 기능을 더욱 강화하고, 
조사 프로세스에 상황 정보를 제공합니다. 

타사 제품과 통합하고 고객 환경에 
원활하게 통합할 수 있는 유연한 개방형 
API를 지원합니다. 

인텔리전스, 경보, 호스트 및 사용자 
데이터 전체에서의 상황 정보를 비롯한 
관련 데이터가 자동으로 통합되므로 
빠르게 의사 결정을 내릴 수  
있습니다. 

미리 정의되거나 사용자 지정된 대시보드 
및 위젯을 통해 컴플라이언스 요구 
사항을 충족하는 동시에 사용자에게 가장 
중요한 정보를 시각적으로  
취합하고 표시하고 탐색합니다. 

기존 데이터에 FireEye 전문 규칙과 
FireEye iSIGHT 인텔리전스를 
적용하여 다른 툴로는 감지할 수 없는 
위협을 확인합니다. 

환경 전체의 구성, 정책 및 상태를 
관리합니다. 

역할 기반 그룹을 만들어 콘솔에 
액세스할 수 있는 세분화된 권한을 
할당할 수 있습니다. 

FireEye의 최신 인텔리전스 위협을 국가 
및 산업별로 분류하여 탐지, 강화, 탐색 
및 학습합니다. 

제품 통합 및 특정 경보에 대해 정의된 
작업을 통해 조사 및 대응 프로세스를 
자동화하고 시간을 단축합니다. 

유연한 보안작업의 전환과 신속한 탐지를 
지원하기 위해 인프라 전체에 있는 모든 
소스의 경보 및 이벤트 데이터에 대해 
완벽한 인덱싱, 보관, 검색 및  
악성코드 분석을 수행합니다. 

자동화된 워크플로우 및 수동 
워크플로우를 통해 조사 프로세스 
전체의 단계를 체계화, 할당, 협력 및 
실행합니다. 

최강의 통합 보안 운영 솔루션과 서비스 ! 
IT환경에서 고객을 보다 자유롭고 편리하게 



 서버팜에 대한 보호 
- 웹해킹 및 서버에 대한 공격 또는 이상행위 탐지 

 SOC 운영 도구 (통합 모니터링 및 보안 운영) 

 AWS Cloud 보안 및 감사를 위한 솔루션 
- AWS Cloud에 대한 가시성 확보  
- AWS Cloud에서의 이상행위에  대한 모니터링  및  

Cloud  사용에 대한 Audit 

 침해조사를 위한 도구 
- Investigative Tips 

 보안 시스템 자동화 
- Automation & Orchestration 

㈜아이티언은  기술력을  바탕으로  고객과  신뢰를  쌓아  온  기술 중심의  회사로써 진화하는  

침해 위협을  빠르고  쉽게  분석하고  대응 할 수 있도록  클라우드  보안분야의 최신 전문기술을  

적용한  FireEye의  HELIX를  제공하여  고객의  가치를  높이는 보안전문 회사입니다. 

㈜아이티언 

14057,  경기도 안양시 동안구 시민대로 401(관양동, 대륭테크노타운 15차 1211호) 

ES사업부 
Tel : 070-4055-1000 , essales@itian.co.kr , http://www.itian.co.kr 

FireEye 

FireEye®는 인텔리전스 기반 SaaS(Security-as-a-Service)의 리더입니다. 

FireEye는 고객 보안 운영의 완벽한 확장을 위해 혁신적인 보안 기술, 국가 수준의 위협 인텔리전스 

및 세계적으로 유명한 맨디언트 컨설팅을 결합한 단일 플랫폼을 제공합니다. 이를 통해 FireEye는 

사이버 공격에 대비, 방어 및 대응하고자 노력하는 조직의 사이버 보안 부담을 간소화합니다. 

FireEye는 포브스 글로벌 2000 기업 중 940개 이상의 기업을 포함해 67개국의 5,000여 기업을 

고객으로 보유하고 있습니다. 


